Déclaration de protection de la vie privée a
I’'égard des données personnelles des étudiants

Cette information s’adresse a tout étudiant inscrit a I’'Hénallux, quel que soit
son statut (régulier, libre, étudiant « In », etc.) et a tout « candidat-étu-
diant « qui se préinscrit a I'Hénallux.

Haute Ecole de Namur-Liége-Luxembourg ASBL,
en abrégé Hénallux,

dont le siege est sis 130 rue Saint-Donat a 5002 NAMUR.
Le responsable du traitement des données transmises est I’'Hénallux
Représentant : Monsieur Benoit DUJARDIN, Directeur-Président

Coordonnées de contact du délégué a la protection des données (DPO) :
dpd@henallux.be

1. Pourquoi une déclaration de protection de la vie privée ?

Afin de pouvoir remplir nos missions d’enseignement, l'inscription d'un
étudiant dans notre Haute Ecole nous améne a traiter une série de don-
nées que vous nous aurez fournies ou qui nous seront communiquées
dans le cadre de votre cursus académique. L'intégration de nouvelles
technologies dans la formation (portail, plateforme, e-learning ...) en-
gendre également une multiplication des opérations de traitement de
nouvelles données pour de nouvelles finalités et implique souvent de
nouveaux acteurs.

Cette déclaration de respect de la vie privée décrit la maniére dont nous
gérons les données personnelles que nous collectons par divers moyens
tels que : formulaires, appels téléphoniques, courriels et autres commu-
nications avec vous.

2. Que signifie traitement des données personnelles ?

Une donnée a caractére personnel est toute information se rapportant a
une personne physique identifiée ou identifiable.

Le traitement de données se définit comme toute opération ou tout en-
semble d’opérations effectuées ou non a l'aide de procédés automatisés
et appliqués a des données ou des ensembles de données a caractére
personnel, tels que la collecte, I'enregistrement, la conservation, |'adap-
tation ou la modification, la consultation, l‘utilisation, la communication
par transmission, la diffusion, |'effacement, etc.
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3. Qui traite vos données ?

Les données personnelles ne sont, en principe, accessibles et traitées
gue par les membres du personnel de notre Haute Ecole affectés a ces
missions.

Ces personnes sont sensibilisées a la confidentialité de ces données, a
une utilisation Iégitime et précise, ainsi qu’a la sécurité de ces données.

La Haute Ecole est susceptible de transférer des données personnelles
a des tiers :

Aux autorités belges et organismes de contrble (en vertu d’obliga-
tions légales) ;

Aux établissements de stage (données d’identifications et données
relatives au stage) ;

A son courtier (dans le cadre de la gestion des déclarations d’accident
et de la prise d’assurances spécifiques par nos étudiants) ;

A ses sous-traitants (dans la mesure strictement nécessaire au fonc-
tionnement d’applications ou de systemes de gestion auxquels I'Hé-
nallux a souscrit)

A d’autres établissements d’enseignement partenaires, en Belgique
comme a |'étranger, dans le cadre d’échanges d’étudiants de type
Erasmus ou autre.

4. Engagement de |'établissement

La protection de votre vie privée est, pour nous, d’une importance capi-
tale.

Nous traitons vos données en conformité avec toutes les lois applicables
concernant la protection des données et de la vie privée, en ce compris
le « RGPD » - Reglement Général sur la Protection des Données (EU)
2016/679.

En vous inscrivant dans notre Haute Ecole, en accédant et en uti-
lisant le portail ou la plateforme de la Haute Ecole, en vous en-
registrant a un évenement lié a votre cursus, ou en fournissant
d’'une quelconque autre maniére vos données, vous reconnaissez
et acceptez les termes de la présente déclaration de respect de
la vie privée, ainsi que les traitements et les transferts de don-
nées personnelles conformément a cette déclaration de respect
de la vie privée.

Le traitement sera licite, loyal et lIégitime. Nous vous expliquons ci-apres
comment nous collectons, utilisons et conservons vos données, et quels
sont vos droits.
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5. Les données personnelles que nous collectons

Les Données Personnelles collectées a votre sujet peuvent inclure :

- Identification générale et informations de contact
Coordonnées de |'étudiant et de ses parents, ou de la personne avec
laquelle il vit : noms ; adresse ; e-mail et téléphone ; genre ; état
matrimonial de I'étudiant et de ses parents ; date et lieu de naissance
de I'étudiant ; parcours éducationnel et formation de I'étudiant ; com-
position et situation de famille, dossiers académiques, photos, etc.
Le droit a I'image fait I'objet d’un consentement de votre part ; il est
sollicité au moment de votre inscription dans notre établissement.
Sur base de votre consentement, nous pouvons aussi récolter des
données (nom, prénom, numéro de téléphone) liées a une ou plu-
sieurs personnes de contact.

- Numéros d’identification émis par les autorités gouvernemen-
tales
Numéro de passeport ou de la carte d’identité, registre national, etc.

- Informations financiéres
Numéro de compte bancaire et autre information financiére (attesta-
tion CPAS, bourse d’étude, avertissement extrait de rble en cas de
demande d’aide auprés du service social de la Haute Ecole, etc.)

- Informations nous permettant d’exercer nos missions d’ensei-
gnement ou liées a notre projet pédagogique social et culturel

Données transmises dans le cadre de l'‘organisation d’activités liées
au cursus de maniere générale, de voyages extérieurs, d’activités cul-
turelles ou sportives dans le cadre des cours ou toute autre participa-
tion ou intérét en lien avec le cursus suivi; assurance(s) que vous
auriez souscrite(s), souscription aux services offerts par la Haute
Ecole.

- Informations médicales pouvant avoir une incidence sur le
cursus de lI'étudiant lui-méme ou sur l'organisation de I'éta-
blissement

Protocole relatif aux besoins spécifiques de I'étudiant, mesures médi-
cales d’'urgence en cas de pathologie chronique, protocole relatif aux
aménagements raisonnables, données de santé de base, etc. Ces
données sont récoltées a des fins de médecine préventive et de pro-
tection de I'étudiant.

Il est essentiel que ces données soient a jour. Pour ce faire, vous vous
engagez a nous communiquer toute modification utile via votre secré-
tariat étudiant.
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6. Finalités que nous poursuivons

Les finalités peuvent étre classifiées en deux catégories.
Gestion administrative

Les données collectées sont nécessaires pour s’assurer de votre identi-
fication certaine et ainsi garantir la bonne gestion de votre dossier ad-
ministratif.

Nous utiliserons vos données ou celle de la personne de contact que
vous avez identifié pour vous contacter en lien avec votre situation ad-
ministrative et financiére a I'égard de la Haute Ecole (courrier, facture,
assurances, etc.).

Vos données sont transmises au Conseil des étudiants afin de permettre
la commande et la distribution des Welcome Pack. Le Conseil des étu-
diants s’engage a supprimer la liste des que les Welcome Pack auront
été distribués.

Gestion pédagogique et missions de I’enseignement

La gestion de votre parcours académique nous amene a devoir gérer en
interne des informations liées a votre cursus.

Ces informations permettront & la Haute Ecole d’assurer ses missions
d’enseignement et le bon suivi des services offerts aux étudiants.

En vertu des dispositions Iégales, nous devons dans le cadre du subven-
tionnement de notre Haute Ecole, mais également dans le cadre du fi-
nancement de la Communauté francgaise, ainsi qu’a des fins statistiques,
mettre a disposition de la Fédération Wallonie-Bruxelles certaines don-
nées personnelles de nos étudiants. Cela se concrétise par la mise a
disposition « physique » des dossiers administratifs lors du controle des
populations, ou par transfert a I'aide d’une interface informatique sécu-
risée.

Dans certains cas, des données sont susceptibles d’étre communiquées
a d’autres établissements d’enseignement supérieur en cas de change-
ment d’établissement, a I'entreprise dans laquelle vous effectuez un
stage, les Centres de Promotion de la Santé & I’Ecole avec lesquels nous
sommes conventionnés, etc. Il s’agit souvent des coordonnées de base,
a savoir nom, prénom et coordonnées de contact.

Le transfert de données a des tiers se fait a des fins non commerciales
et est strictement limité au bon suivi de votre cursus (exemples : loca-
tion de livres, utilisation de la plateforme sécurisée de la Haute Ecole,
lieu de stages, excursions, etc.)
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7. Base légale de traitement des données personnelles

La collecte de la majorité des données est nécessaire pour permettre a
la Haute Ecole d’exercer sa mission d'intérét public dans le cadre de
I'enseignement, de répondre aux exigences légales auxquelles elle est
soumise mais aussi d’exécuter le contrat passé avec la personne con-
cernée. D'autre part, certains traitements se basent sur I'intérét |égitime
de la Haute Ecole ou le consentement de I'étudiant. Si la base Iégale de
notre traitement repose sur votre consentement, vous avez le droit de
retirer celui-ci a tout moment.

Si nous étions amenés a traiter les données personnelles pour d’autres
finalités que celles établies dans le présent article, nous vous donnerions
des informations sur cette nouvelle finalité ainsi que sur ce nouveau
traitement.

Utilisation de caméras

Dans le cadre de I'amélioration de la sécurité des biens et des per-
sonnes, la Haute Ecole a placé des caméras de surveillance a différents
endroits de ses implantations. L'unique finalité retenue pour l'installation
et I'utilisation de systémes de surveillance par caméras est la protection
des biens et des personnes, a I'exclusion de la surveillance et du controle
des processus de travail.

Le nombre et I'emplacement des caméras respectent le principe de pro-
portionnalité.

L'annexe 12 du Reglement des Etudes, des Examens et Disciplinaire dé-
taille la mise en ceuvre de ce systeme de surveillance. Elle ne vise pas
les prises d'image permettant aux membres du personnel affecté a |'ac-
cueil d’actionner l'ouverture d’une entrée éloignée de celui-ci, quand
bien méme les images sont prises par le méme matériel.

9. Quels sont vos droits ?

Vous disposez de droits par rapport aux données que nous avons récol-
tées a votre sujet. De méme, vos parents si vous étes mineur ou la
personne de contact disposent aussi d’un droit par rapport aux données
qui les concernent :

- Droit d’'information ;

- Droit d’acceés aux données : droit d’obtenir, sans frais, des informa-
tions sur le traitement de vos données a caractére personnel ;

- Droit de rectification des données : droit de faire rectifier vos données
personnelles si celles-ci sont erronées, inexactes ou incomplétes ;
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- Droit d’opposition : droit de vous opposer au traitement de données
en motivant spécifiqguement votre demande, tenant compte que la
Haute Ecole peut démontrer qu'il existe des motifs Iégitimes et impé-
rieux qui justifient le traitement contesté et ce bien évidemment en
conformité avec le RGPD ;

- Droit a la suppression : droit de demander la suppression de vos don-
nées dans le respect des conditions légales ;

- Droit au retrait de votre consentement : lorsque votre consentement
a été récolté afin de procéder a un traitement, vous disposez du droit
de retirer votre consentement a tout moment.

Comment exercer ces droits ?

En adressant un courriel ou un courrier postal recommandé a notre dé-
légué a la protection des données dont les coordonnées figurent en en-
téte de ce document. Vous y mentionnerez précisément I'objet de votre
demande. Celle-ci doit étre signée (en cas de courrier postal), datée, et
accompagnée d’'une preuve d’identité.

10. Combien de temps conservons-nous vos données ?

Les données personnelles collectées sont conservées aussi longtemps
gue nécessaire au regard des finalités pour lesquelles elles sont traitées
ou jusqu’a lI'expiration de nos obligations. La durée de conservation des
données prend en compte les exigences de conservation légales ainsi
que de la période légale durant laquelle la responsabilité de la Haute
Ecole peut é&tre engagée.

Les données relatives a votre parcours académique sont conservées
dans notre établissement conformément aux dispositions Iégales, soit
en fonction des documents, jusqu’au terme de votre 75e anniversaire.

11. Sécurité

Notre Haute Ecole prend les mesures techniques, physiques, légales et
organisationnelles appropriées qui sont en conformité avec les lois en
matiere de vie privée et de protection des données applicables. Si vous
avez des raisons de croire que votre interaction avec nous n’est plus
sure (par exemple, si vous avez l'impression que la sécurité des données
personnelles dont nous disposons pourrait avoir été compromise), vous
étes priés de nous en avertir immédiatement.

Quand notre Haute Ecole fournit des données personnelles & un parte-
naire, le fournisseur de services est sélectionné attentivement et doit
utiliser les mesures appropriées pour garantir la confidentialité et la sé-
curité des données personnelles.
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12. Modifications a ces regles

Nous revoyons ces regles régulierement et nous réservons le droit de
les adapter a tout moment pour prendre en compte des changements
dans nos activités et exigences |égales. Les mises a jour vous seront
communiquées par le biais d'une publication sur le portail ou sur notre
site Internet.

13. plus d'information

Pour plus d’informations sur la protection des données a caractere per-
sonnel, nous vous invitons a consulter le site de I’Autorité de protection
des données (sise Rue de la Presse, 35, 1000 Bruxelles). Il vous est
toujours possible d’introduire une plainte auprés de I’Autorité si vous
considérez que vos droits n‘ont pas été respectés.
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Droit a I'image

1.

Illustration de la vie de l'institution

La Haute Ecole réalise diverses activités dans le cadre de son Projet
Pédagogique, Social et Culturel (PPSC, annexe 1 du Reglement des
Etudes, des Examens et Disciplinaire). Ces activités sont susceptibles
d’étre enrichies de photos ou de vidéos illustrant ainsi la vie de I'Insti-
tution (en situation de classe, étudiants en plein apprentissage, activités
extérieures, etc.).

Ces photos et vidéos prises a cette occasion peuvent étre visibles selon
les cas, dans les classes et auditoires, dans les couloirs et autres com-
muns de la Haute Ecole, mais également dans ses diverses publications,
sur son site Internet ou les réseaux sociaux.

Il parait important de souligner que notre institution est particulierement
attentive au respect de chaque personne au travers de la diffusion de
son image : les étudiants qui apparaissent sur les photos ou vidéos ne
sont jamais nommés (et ne sont donc identifiables que par des per-
sonnes proches).

Les photos et vidéos prises sont en outre protégées dans le respect de
notre déclaration relative a la protection des données personnelles. Vous
disposez, a leur égard, des mémes droits que ceux que vous pouvez
exercer pour les données personnelles.

L'utilisation de ces photos et vidéos échappe a tout intérét commercial
et n'est liée a aucun apport de type publicitaire.

Soucieuse de respecter les |égislations belges et européennes relatives
a la protection des données personnelles, notre institution ne peut tou-
tefois publier une photo ou une vidéo de vous sans obtenir votre accord.
A défaut de consentement de votre part, aucune photo ou vidéo de vous
ne pourra étre publiée. L'enseignant responsable signalera son intention
préalablement a toute prise de photo de groupe ou de vidéo, vous per-
mettant ainsi de vous mettre a I’écart le temps de la photo/vidéo.

Le consentement implicite de I'étudiant est donné lorsqu’il pose sur la
photo.

Photos a fins publicitaires

La Haute école organise ponctuellement des séances de photos et de
prises vidéos afin d’illustrer ses diverses publications, publicités, af-
fiches, son site Internet et ses espaces sur les réseaux sociaux.

Dans ce cas, un appel a candidats est lancé et un document d’abandon
de droit sur ces photos et images dans le cadre strict de I'usage spécifié
est soumis a la signature préalable des étudiants participants.
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Informations de santé fournies par I'étudiant

Nous vous informons que les données de santé que vous nous transmettez
(certificats médicaux d’aptitude physique et physiologique, rapports médi-
caux circonstanciés, etc.) sont des données sensibles au sens du Réglement
européen pour la protection des données personnelles.

Nous collectons des données relatives a la santé soit parce que nous y
sommes légalement tenus, soit parce qu’elles sont nécessaires pour exécu-
ter le contrat passé entre vous et la Haute Ecole (ex. aménagement pour
les étudiants a besoins spécifiques), soit parce que vous avez consenti a
nous les communiquer (ex. maladie chronique nécessitant une attention de
la part de la Haute Ecole).

Des données de santé peuvent étre récoltées et traitées pour les finalités
suivantes :

— Lors des pré-analyses de risque dans le cadre des stages ;

— Dans certaines sections, pour informer la médecine du travail que I'étu-
diant est en ordre de vaccins ;

— Pour justifier une dérogation, par exemple :

o Allégement pour motif médical grave (application de I'article 151 du
décret du 7 novembre 2013 définissant le paysage de |'enseigne-
ment supérieur et I'organisation académique des études),

o Session ouverte (application de l'article 7982 du décret susmen-
tionné) ;

-~ La mise en place d’'aménagements raisonnables et d’actions en accord
avec le décret relatif a I'enseignement supérieur inclusif pour les étu-
diants en situation de handicap ;

— Pouvoir poser, en toute connaissance, les soins de base pouvant s’avérer
nécessaires lors de la gestion des accidents du quotidien.

L'étudiant qui s’inscrit pour la premiére fois dans I'enseignement supérieur
organisé en Hautes Ecoles doit, conformément au Décret du 14 mars 2019
relatif a la promotion de la santé a I'école et dans I'enseignement supérieur
hors universités, se soumettre a un bilan de santé individuel organisé par
le Service de Promotion de la Santé a I'Ecole.

Nous attirons votre attention sur le fait que la Haute Ecole ne donne aucun
médicament aux étudiants.

Dans le cas de situations ponctuelles ou dans |'attente de l'arrivée du mé-
decin, des médicaments peuvent étre proposés a |’‘étudiant, et ce a bon
escient : paracétamol, désinfectant, pommade antiinflammatoire, pom-
made réparatrice en cas de brulure solaire et calmante en cas de piqure
d’insecte.
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Les données médicales sont protégées dans le respect de notre déclaration
relative a la protection des données personnelles. Vous disposez a |'égard
de ces données des mémes droits que ceux que vous pouvez exercer pour
les données personnelles.
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